Zatacznik nr 6 do zapytania ofertowego
Znak sprawy: MAMMO/Z0/S/2024

UMOWA POWIERZENIA PRZETWARZANIA
DANYCH OSOBOWYCH

zawarta w............ , W dniu ..., r. (dalej jako ,,Umowa Powierzenia”), pomiedzy:

SALVE Spétka z ograniczonq odpowiedzialnoscig Spétka komandytowa
ul. Andrzeja Struga 3, 90-420 t6dz

reprezentowany przez:
Agnieszke Sobkiewicz — Cztonka Zarzadu Komplementariusza

zwanym dalej ,ADO”

a
.. z siedzibg w ....., przy ul. .., KRS ... NIP ... zwanym dalej ,Procesorem”,
reprezentowanym przez
1. .. ,
2. ..

zwanymi dalej z osobna ,,Strong” lub tacznie ,Stronami”

0 nastepujacej tresci:

W zwigzku z zawarciem w dniu................ umowy nr ................. (Umowa Zasadnicza), ktérej przedmiotem
jest:

a) sprzedaz przez Wykonawce Zamawiajgcemu 1 (jednego) cyfrowego aparatu
mammograficznego (zwanego réwniez dalej ,sprzetem medycznym”) dla wczesnego
wykrywania nowotworéw w ramach programu wieloletniego pn.: ,,Narodowa Strategia
Onkologiczna”;

b) dostarczenie sprzetu medycznego do Zamawiajgcego oraz wniesienie do wskazanej przez
Zamawiajgcego lokalizacji, instalacja sprzetu medycznego, uruchomienie catosci systemu,
przeprowadzenie procedury kalibracji, wykonanie kontroli jakosci zestawu, testow
akceptacyjnych i specjalistycznych, przeprowadzenie szkolenia i instruktazu
stanowiskowego
w zakresie obstugi sprzetu medycznego personelu, wskazanego przez Zamawiajgcego;

c¢) demontazu i utylizacji posiadanego mammografu oraz dostarczenia dokumentéw
potwierdzajgcych wykonanie utylizacji.

Strony postanawiajg, co nastepuje:

Przedmiot Umowy Powierzenia
§1.

1. ADO zgodnie z art. 28 ust. 3 rozporzadzenia Parlamentu  Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1, z pdzn. zm.), zwanego dalej ,RODO”, powierza Procesorowi przetwarzanie
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danych osobowych, wytgcznie w zakresie i celu okreslonym Umowg Zasadniczg i poleca
Procesorowi ich przetwarzanie.

2. Procesor zobowigzuje sie  przetwarza¢ powierzone dane  osobowe  zgodnie
z Umowag Powierzenia, RODO oraz innymi przepisami prawa powszechnie obowigzujgcego, ktdre
chronig prawa osdb, ktérych dane dotycza.

3. Strony postanawiajg, ze Procesor bedzie przetwarzat powierzone dane osobowe wytgcznie na
terytorium panistw cztonkowskich Unii Europejskiej.

Zakres i cel przetwarzania
§2.
1. Powierzone dane osobowe dotyczg nastepujgcych kategorii 0S0b: .......ccceeieeeeececcecee e,
2. ADO powierza Procesorowi przetwarzanie danych osobowych,
w zakresie okreslonym w zatgczniku do Umowy Powierzenia - zat. nr 1 Rodzaj Danych.

Obowigzki Procesora

§3.

1. Procesor jest obowigzany wdrozy¢ odpowiednie srodki techniczne i organizacyjne w celu
zapewnienia odpowiedniego stopnia bezpieczeistwa powierzonych danych osobowych,
odpowiadajgcego ryzyku naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia, zgodnie z art. 32, w zwigzku z art. 28
ust. 3 lit. c RODO.

2. W szczegdlnosci Procesor zobowigzany jest zagwarantowad:

1) prowadzenie dokumentacji w zakresie ochrony danych osobowych, o ktérej mowa w
art. 24 ust. 2 RODO, okreslajacej, w szczegdlnosci srodki techniczne i organizacyjne, stuzace
zapewnieniu ochrony i bezpieczeristwa przetwarzanych danych osobowych, o ktérych mowa
w art. 32 RODO;

2) posiadanie i przestrzeganie procedur w zakresie zgtaszania naruszen ochrony danych
osobowych, zapewniajgcych prawidtowg realizacje obowigzkéw, o ktérych mowa w ust. 6;

3) przetwarzanie w sposéb zapewniajgcy odpowiednie bezpieczenstwo powierzonych
danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utratg, modyfikacja, zniszczeniem, nieuprawnionym
ujawnieniem lub nieuprawnionym dostepem;

4) zdolnos$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania, w szczegdlnosci poprzez wprowadzenia polityki haset i
loginow;

5) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w
razie incydentu fizycznego lub technicznego (jak najszybsze przywrdcenie mozliwosci
dostepu do danych osobom upowaznionym, jak réwniez przywrdécenie im mozliwosci
dokonywania operacji na danych);

6) przetwarzanie w sposéb zapewniajgcy odpornosé systemodw informatycznych stuzgcych do
przetwarzania danych przed dziatalnoscia ztosliwego oprogramowania, ktérego celem jest
uzyskanie nieuprawnionego dostepu do systemu informatycznego stuzgcego do
przetwarzania danych osobowych;

7) wdrozenie mechanizmdéw wykrywania naruszen bezpieczernstwa powierzonych danych
osobowych;

8) wprowadzenie srodkéw ochrony fizycznej w miejscu przetwarzania danych osobowych -
siedzibie Procesora, w postaci:

a) ochrony budynku, gdzie przetwarzane bedg dane osobowe;

b) kontroli dostepu do budynku i pomieszczen, gdzie przetwarzane bedg dane osobowe;
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10.

9) zabezpieczenia sprzetu, infrastruktury teleinformatycznej w zakresie integralnosci i
poufnosci, poprzez:
a) zapewnienie bezpieczeristwa sieci komputerowej — ochrona, nadzdr, monitoring,
b) monitorowanie i nadzér nad ustugami teleinformatycznymi — monitorowanie zdarzen,
ochrona integralnosci, ocena logéw systemu, prowadzenie i weryfikacje dziennikéw

zdarzen,
c) ochrone przed szkodliwym kodem, w tym ochrona antywirusowa,
d) zarzadzenie nosnikami danych i urzadzeniami mobilnymi — ochrona danych,

zapewnienie stosownego poziomu bezpieczenstwa,

e) zabezpieczenia stacji roboczych, na ktérych przetwarzane sg dane osobowe tak, by
eliminowaé¢ ryzyko nieuprawnionego dostepu: bezpieczne hasta, zabezpieczenia
kryptograficzne, polityka haset, petna rozliczalnos$¢ uzytkownikow,

f) okresowg zmiane haset.

Procesor oswiadcza, ze stosowane przez niego Srodki ochrony powierzonych danych
osobowych sg zgodne z przepisami RODO i zapewniajg stopien bezpieczenstwa odpowiedni do
ryzyka zwigzanego z naruszeniem praw lub wolnosci 0oséb, ktérych dane dotycza. Szczegdtowy
wykaz srodkéw ochrony (technicznych i organizacyjnych), ktére zapewnia Procesor, stanowi
zatgcznik nr 2 do Umowy Powierzenia. Ponadto Procesor niezwiocznie, nie pdzniej niz
w terminie 7 dni od wystgpienia zmian, poinformuje ADO o wszelkich zmianach, ktére
zaistniejg w obszarze zapewnionych srodkéw ochrony.

Procesor zobowigzuje sie nie wykorzystywa¢ powierzonych danych osobowych
w celach innych niz wyraznie wskazane w Umowie Zasadniczej. Procesor zobowigzuje sie
ponadto, w tym réwniez po ustaniu Umowy Powierzenia, nie ujawnia¢ osobom
nieupowaznionym informacji o powierzonych danych osobowych, zwfaszcza o $rodkach
ochrony i zabezpieczeniach danych osobowych stosowanych przez niego lub ADO.

Procesor zobowigzuje sie do udzielania ADO, na kazde jego zgdanie, wszelkich informacji na
temat przetwarzania powierzonych danych osobowych, w szczegdlnosci informacji
niezbednych do wykazania spetnienia obowigzkéw spoczywajgcych na Procesorze, w tym
obowigzkdéw okreslonych w art. 28 RODO.

Procesor, biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga ADO
poprzez odpowiednie S$rodki techniczne iorganizacyjne wywigza¢ sie zobowigzku
odpowiadania na zgdania osoby, ktdorej dane dotyczg, w zakresie wykonywania jej praw
okreslonych w Rozdziale 11l RODO.

Procesor pomaga ADO wywigza¢ sie z obowigzkdw okreslonych w art. 32-36 RODO,
uwzgledniajac charakter przetwarzania oraz dostepne mu informacje.

Procesor zobowigzuje sie do niezwtocznego poinformowania ADO o jakimkolwiek
postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczgcym przetwarzania
przez Procesora powierzonych danych osobowych, o jakiejkolwiek decyzji administracyjnej lub
orzeczeniu dotyczacym przetwarzania tych danych skierowanym do Procesora, a takie o
planowanych, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania
powierzonych danych osobowych, w szczegdlnosci prowadzonych przez Urzad Ochrony
Danych Osobowych.

Procesor bez zbednej zwioki zgtosi ADO, nie pdiniej jednak niz w ciggu
24 godzin od stwierdzenia naruszenia, kazdy przypadek naruszenia ochrony danych
osobowych, o ktérym mowa w art.4 pkt 12 RODO, ktére dotyczy powierzonych danych.
Zgtoszenie powinno zosta¢ dokonane w formie wiadomosci e-mail wystanej do Inspektora
Ochrony Danych, ktérego powotat ADO na adres: iod@salvemedica.pl oraz osobie
upowaznionej do wspotpracy
w ramach wykonywanej umowy ze strony ADO tj.: .....ccceceevurennene. teli.......

W zgtoszeniu Procesor jest zobowigzany opisaé¢ co najmniej charakter naruszenia ochrony
danych osobowych, w tym w miare mozliwosci wskazywac kategorie i przyblizong liczbe osdb,
ktorych dane dotyczg, mozliwe konsekwencje naruszenia ochrony danych oraz opisa¢ srodki

Strona3z10



11.

12.

13.

1)
2)
3)

4)

5)

zastosowane lub proponowane przez Procesora w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkéw. W przypadku, gdy stwierdzone naruszenie moze
powodowac wysokie ryzyko naruszania praw lub wolnosci oséb fizycznych Procesor jest
zobowigzany do uczestniczenia, w zakresie okreslonym przez ADO, w zawiadomieniu osdb,
ktorych dane dotyczg, o takim naruszeniu.

Procesor zobowigzany jest niezwtocznie zastosowac sie do zalecen ADO, dotyczacych
przetwarzania powierzonych danych osobowych, zwtaszcza dotyczacych ich zabezpieczenia.
Procesor prowadzi rejestr kategorii czynnosci przetwarzania dokonywanych w imieniu ADO,
zawierajgcy informacje okreslone w art. 30 ust. 2 RODO oraz zobowigzuje sie udostepnic
rejestr na kazde zgdanie ADO.

Procesor niezwtocznie przekaze ADO kontakt do wyznaczonego przez siebie inspektora
ochrony danych, a w przypadku gdy inspektor ochrony danych nie zostat wyznaczony, Procesor
jest zobowigzany do przekazania danych kontaktowych do innej osoby koordynujgcej u
Procesora zadania z zakresu ochrony danych osobowych.

§4.
Procesor ograniczy dostep do powierzonych do przetwarzania danych osobowych wytacznie
do oséb, ktére posiadajg imienne upowaznienie do przetwarzania powierzonych do
przetwarzania danych osobowych.
ADO umocowuje Procesora do wydawania i odwotywania osobom, o ktérych mowa w ust. 1,
upowaznien do przetwarzania danych osobowych, powierzonych na podstawie § 1 ust. 1, w
zakresie i celu niezbednym do wykonania przedmiotu Umowy Zasadniczej.
Procesor zapewni prowadzenie ewidencji oséb upowaznionych do przetwarzania danych
osobowych.
Procesor oswiadcza, ze osoby upowaznione do przetwarzania danych osobowych, zgodnie z
ust. 1, przed przystgpieniem do przetwarzania danych osobowych powierzonych przez ADO
zostang przeszkolone z zakresu ochrony danych osobowych oraz zostang zobowigzane do
stosowania przepisow prawa z zakresu ochrony danych osobowych, w szczegdlnosci RODO,
oraz procedur ochrony danych obowigzujgcych u Procesora.
Procesor zobowigze osoby, upowaznione do przetwarzania powierzonych do przetwarzania
danych osobowych, do dochowania nalezytej starannosci
w zakresie odnoszgcym sie do ochrony danych osobowych oraz przestrzegania nastepujgcych
zasad postepowania z powierzonymi danymi osobowymi:
Swiadczenia pracy jedynie przy uzyciu danych osobowych, niezbednych do wykonania
obowigzkéw wynikajgcych z Umowy Zasadniczej;
przechowywania danych osobowych w czasie nie diuiszym niz czas niezbedny
do zrealizowania zadan, do ktérych wykonania dane sg przeznaczone;
nietworzenia kopii danych osobowych innych niz niezbedne do realizacji Umowy Zasadniczej;
zachowania w tajemnicy, o ktérej mowa w art. 28 ust. 3 lit. b RODO, powierzonych do
przetwarzania danych osobowych zaréwno w trakcie trwania stosunku prawnego tgczacego
pracownika z Procesorem, jak i po jego ustaniu;
zabezpieczenia i ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utraceniem, zmodyfikowaniem, nieuprawnionym ujawnieniem lub
nieuprawnionym dostepem, o ktérych mowa w art.4 pkt.12 RODO
Procesor bedzie stale nadzorowat pracownikdw upowaznionych do przetwarzania
powierzonych do przetwarzania danych osobowych - w zakresie zabezpieczenia przetwarzania
danych osobowych.

§5.

Powierzenie danych osobowych podmiotom trzecim
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Wytacznie w celu okreslonym w Umowie Zasadniczej, Procesor moze w zakresie przetwarzania
powierzonych do przetwarzania danych osobowych korzysta¢ z ustug innego podmiotu
przetwarzajacego, pod warunkiem, ze Procesor zawrze na pismie z tym podmiotem umowe
powierzenia przetwarzania danych osobowych, zobowigzujgcg do stosowania tych samych
obowigzkéw ochrony danych osobowych, ktére zostaty natozone na Procesora niniejsza
umowag Powierzenia

Procesor informuje ADO o zamiarze korzystania z ustug innego podmiotu przetwarzajacego
dane osobowe, w celu realizacji Umowy zasadniczej. Procesor przedstawia projekt umowy w
zakresie przetwarzania danych osobowych z innym podmiotem. ADO moze w ciggu 7 dni
roboczych od otrzymania danej informacji zgtosic¢ sprzeciw, ktory skutkuje brakiem mozliwosci
zawarcia umowy powierzenia przetwarzania danych z innym podmiotem. Procesor
zobowigzuje sie do przekazania ADO w terminie 5 dni roboczych kopii zawartej z podmiotem
trzecim umowy.

Procesor ponosi petng odpowiedzialnos¢ wobec ADO za niewywigzywanie sie ze
spoczywajgcych na innym podmiocie przetwarzajgcym obowigzkéw ochrony danych.

§ 6.

Prawo kontroli
Procesor umozliwi ADO lub podmiotowi przez niego upowaznionemu, przeprowadzenie
kontroli w zakresie niezbednym dla sprawdzenia, czy Srodki zastosowane przez Procesora przy
przetwarzaniu i zabezpieczeniu powierzonych danych osobowych, spetniajg postanowienia
Umowy Powierzenia.
ADO moze realizowa¢ prawo kontroli w miejscu przetwarzania powierzonych danych
osobowych — siedzibie Procesora, w godzinach pracy Procesora z minimum 5-dniowym jego
uprzedzeniem, z zastrzezeniem ust. 3.
W przypadku powziecia przez ADO wiadomosci o naruszeniu ochrony danych powierzonych, o
ktérych mowa w art.4 pkt.12 RODO, Procesor umozliwi ADO lub podmiotowi przez niego
upowaznionemu dokonanie niezapowiedzianej kontroli, w celu sprawdzenia prawidtowosci
przetwarzania oraz zabezpieczenia powierzonych do przetwarzania danych osobowych.
W  ramach kontroli ADO Iub podmiot przez niego upowaziniony majg
w szczegdlnosci prawo wglagdu do wszelkich dokumentéow, dotyczacych ochrony danych
osobowych, majgcych bezposredni zwigzek z przedmiotem kontroli, przeprowadzenia
ogledzin urzadzen, nosnikéw oraz systemu informatycznego, stuzgcego do przetwarzania
powierzonych do przetwarzania danych osobowych, a takze prawo do zgdania ztozenia
pisemnych lub ustnych wyjasnien w zakresie niezbednym do ustalenia stanu faktycznego.
Procesor jest zobowigzany do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez ADO.
ADO zastrzega sobie prawo do dokonania kontroli przetwarzania danych osobowych
powierzonych do dalszego przetwarzania na podstawie § 5.
Procesor zobowigze podmioty, o ktérych mowa w § 5 ust. 1, do zastosowania sie
do zalecen sporzadzonych w wyniku kontroli - w celu zapewnienia zgodnosci przetwarzania
powierzonych do przetwarzania danych osobowych z RODO lub Umowg Powierzenia, a tym
samym poprawy jakosci ich zabezpieczenia i sposobu przetwarzania.

§7.
Usuniecie danych osobowych
Procesor po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem, zobowigzuje sie do
zwrotu lub trwatego i nieodwracalnego usuniecia powierzonych
do przetwarzania danych osobowych oraz usuniecia wszelkich kopii tych danych
ze wszystkich nosnikow bedacych w posiadaniu Procesora i podmiotéw, o ktérych mowa w §
5, chyba Zze dalsze przetwarzanie danych osobowych przez Procesora bedzie miato swoje
podstawy w przepisach prawa. ADO informuje Procesora o podjetej decyzji dotyczacej
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1.

usuniecia lub zwrdcenia danych w formie pisemnej, przed planowanym terminem zakornczenia
Swiadczenia ustug zwigzanych z przetwarzaniem.

W przypadku zaistnienia okolicznosci stanowigcych podstawe do wypowiedzenia przez ADO
Umowy zasadniczej, ADO informuje Procesora o podjetej decyzji dotyczacej usuniecia lub
zwrocenia danych wraz z dokonaniem wypowiedzenia.

Zwrot badZz usuniecie powierzonych do przetwarzania danych osobowych zostanie
potwierdzone, na zgdanie ADO, stosownym protokotem.

§8.

Czas trwania Umowy Powierzenia

Umowa Powierzenia wchodzi w zycie w dniu jej zawarcia.
Umowa Powierzenia zostaje zawarta na czas obowigzywania zawartej przez Strony Umowy
Zasadnicze;j.

§09.
Postanowienia koricowe
Procesor ponosi odpowiedzialno$¢ wobec ADO lub 0s6b trzecich

za szkody powstate w zwigzku z nieprzestrzeganiem przepisdw RODO, jak réwniez za przetwarzanie
powierzonych do przetwarzania danych osobowych niezgodnie z Umowg Powierzenia, na zasadach
okreslonych w art. 82 RODO i w ustawie z dnia 23 kwietnia 1964 r. — Kodeks cywilny (Dz. U. z 2020 r.

poz. 1740).

2. Zmiana Umowy Powierzenia wymaga zachowania formy pisemnej pod rygorem niewaznosci.

3. W sprawach nieuregulowanych Umowa Powierzenia zastosowanie bedg miaty przepisy Kodeksu
cywilnego oraz RODO.

4. Umowa zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach — jeden egzemplarz dla
ADO oraz jeden egzemplarz dla Procesora.

5. Integralng czes¢ Umowy Powierzenia stanowia:

zatgcznik nr 1: Rodzaj Danych osobowych;
zatgcznik nr 2: Szczegétowy wykaz Srodkdéw ochrony (technicznych iorganizacyjnych),
umozliwiajgcych nalezyte zabezpieczenie danych osobowych.

ADO Procesor

Zatacznik nr 1
do Umowy Powierzenia Przetwarzania Danych Osobowych

Szczegdtowy wykaz rodzajéw przetwarzanych danych osobowych

Kategorie danych osobowych Kategorie oséb
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Zatacznik nr 2
do Umowy Powierzenia Przetwarzania Danych Osobowych

Szczegbétowy wykaz srodkéw ochrony (technicznych i organizacyjnych)

(wtasciwe [ zaznaczy¢ znakiem ,, X”)

[0 zostat wyznaczony inspektor ochrony danych osobowych lub inna osoba nadzorujaca
przestrzeganie zasad ochrony przetwarzanych danych osobowych, nalezy podaé¢ dane kontaktowe
(imie i nazwisko, numer telefonu oraz adres poczty elektronicznej):

[0 do przetwarzania danych osobowych zostaty dopuszczone wytgcznie osoby posiadajgce
upowaznienie w przedmiotowym zakresie,

] prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych,

[ zostata opracowana i wdrozona dokumentacja w zakresie ochrony danych osobowych, spetniajaca
wymagania okreslone dla srodkdw organizacyjnych, o ktérych mowa w art. 24 ust. 2 RODO; nalezy ja
wyszczegolni¢ ponizej:

Srodki ochrony fizycznej danych

W tej grupie Srodkdéw nalezy zaznaczyc¢ te pozycje, ktére odnoszg sie do fizycznego zabezpieczenia
przetwarzanych danych osobowych.

1 = Dane osobowe przechowywane sg w pomieszczeniach zabezpieczonych drzwiami
zwyktymi (niewzmacnianymi, nie przeciwpozarowymi).

5 = Dane osobowe przechowywane sg w pomieszczeniu zabezpieczonym drzwiami o
podwyzszonej odpornosci ogniowej >= 30 min.

3 = Dane osobowe przechowywane sg w pomieszczeniu zabezpieczonym drzwiami o
podwyzszonej odpornosci na wtamanie - drzwi klasy C.

4 = Dane osobowe przechowywane sg w pomieszczeniu, w ktérym okna zabezpieczone
sg za pomoca krat, rolet lub folii antywtamaniowe;.

5 = Pomieszczenia, w ktérych przetwarzane sg dane osobowe, wyposazone sg w system
alarmowy przeciwwtamaniowy.

6 = Dostep do pomieszczen, w ktérych przetwarzany sg dane osobowe, objete sg
systemem kontroli dostepu.

7 = Dostep do pomieszczen, w ktérych przetwarzane sg dane osobowe, kontrolowany
jest przez system monitoringu z zastosowaniem kamer przemystowych.

3 O Dostep do pomieszczen, w ktdrych przetwarzany sy dane osobowe jest w czasie
nieobecnosci zatrudnionych tam pracownikéw nadzorowany przez stuzbe ochrony.

9 . Dostep do pomieszczen, w ktdrych przetwarzany sg dane osobowe, przez catg dobe
jest nadzorowany przez stuzbe ochrony.
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10 . Dane osobowe w formie papierowe] przechowywane sg w zamknietej niemetalowej
szafie.

1 . Dane osobowe w formie papierowej przechowywane s w zamknietej metalowej
szafie.

12 . Dane osobowe w formie papierowej przechowywane s3 w zamknietym sejfie lub
kasie pancernej.

13 . Kopie zapasowe / archiwalne danych osobowych przechowywane sg w zamknietej
niemetalowej szafie.

14 . Kopie zapasowe / archiwalne danych osobowych przechowywane sg w zamknietej
metalowej szafie.

15 . Kopie zapasowe / archiwalne danych osobowych przechowywane sg w zamknietym
sejfie lub kasie pancerne;.

16 . Dane osobowe przetwarzane sg w kancelarii tajnej, prowadzonej zgodnie z
wymogami okreslonymi w odrebnych przepisach.
Pomieszczenie, w ktérym przetwarzany jest sg dane osobowe, zabezpieczone jest

17 O | przed skutkami pozaru za pomoca systemu przeciwpozarowego i / lub wolnostojacej
gasnicy.

18 . Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone
w sposéb mechaniczny za pomoca niszczarek dokumentow.

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

W tej grupie srodkdw nalezy zaznaczy¢ te pozycje, ktdre odnoszg sie do:

v technicznych $rodkéw zabezpieczenia komputerdw przed skutkami awarii zasilania,
v opisu infrastruktury sieci informatycznej, w ktérej uzytkowane sg komputery wykorzystywane
do przetwarzania danych osobowych,
v sprzetowych i programowych $rodkéw ochrony przed nieuprawnionym dostepem do danych
osobowych, w tym srodkdéw zapewniajacych rozliczalno$¢ wykonywanych operacji,
v sprzetowych i programowych $rodkéw ochrony poufnosci danych przesytanych droga
elektroniczng (Srodkdw ochrony transmisji),
v sprzetowych i programowych S$rodkéw ochrony przed szkodliwym oprogramowaniem
i nieuprawnionym dostepem do przetwarzanych danych.
1 O | Dane osobowe przetwarzane sg przy uzyciu komputera przenosnego.
5 = Komputer stuzgcy do przetwarzania danych osobowych nie jest potgczony z lokalng
siecig komputerowa.
Zastosowano urzgdzenia typu UPS, generator pradu i/lub wydzielong siec
3 O | elektroenergetyczng, chronigce system informatyczny stuzacy do przetwarzania
danych osobowych przed skutkami awarii zasilania.
Dostep do danych osobowych, ktore przetwarzane sg na wydzielonej stacji
4 O | komputerowej / komputerze przenosnym,  zabezpieczony  zostat  przed
nieautoryzowanym uruchomieniem za pomoca hasta BIOS.
Dostep do systemu operacyjnego komputera, w ktdrym przetwarzane sg dane
5 O osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem

identyfikatora uzytkownika oraz hasta.
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Dostep do systemu operacyjnego komputera, w ktdrym przetwarzane sg dane

6 O osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
karty procesorowej oraz kodu PIN lub tokena.
Dostep do systemu operacyjnego komputera, w ktdrym przetwarzane sg dane

7 0 | osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
technologii biometryczne;j.

8 = Zastosowano S$rodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii
danych osobowych przetwarzanych przy uzyciu systemow informatycznych.

9 O | Zastosowano systemowe mechanizmy wymuszajacy okresowa zmiane haset.

10 O | Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

11 = Zastosowano srodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych drogg teletransmisji.

12 = Dostep do Srodkéw teletransmisji zabezpieczono za pomocg mechanizmow
uwierzytelnienia.

13 = Zastosowano procedure oddzwonienia (callback) przy transmisji realizowanej
za posrednictwem modemu.

14 = Zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami
awarii pamieci dyskowej.

15 = Zastosowano S$rodki ochrony przed szkodliwym oprogramowaniem, takim jak
np. robaki, wirusy, konie trojanskie, rootkity.

16 O | Uzyto system Firewall do ochrony dostepu do sieci komputerowej.

17 O | Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe;.

Srodki ochrony w ramach narzedzi programowych i baz danych

W tej grupie srodkdw nalezy zaznaczy¢ te pozycje, ktore odnoszg sie do technicznych
i programowych srodkow bezpieczenstwa zastosowanych w procedurach, aplikacjach
i programach oraz innych narzedziach programowych wykorzystywanych do przetwarzania danych

osobowych.
1 . Wykorzystano s$rodki pozwalajgce na rejestracje zmian wykonywanych
na poszczegdélnych danych osobowych.
5 . Zastosowano srodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu
danych
Dostep do danych osobowych wymaga uwierzytelnienia z wykorzystaniem
3 O . ) . .
identyfikatora uzytkownika oraz hasta.
Dostep do danych osobowych wymaga uwierzytelnienia przy uzyciu karty
4 O .
procesorowej oraz kodu PIN lub tokena.
5 = Dostep do danych osobowych wymaga uwierzytelnienia z wykorzystaniem
technologii biometrycznej.
Zastosowano systemowe S$rodki pozwalajgce na okreslenie odpowiednich praw
6 0 | dostepu do zasobow informatycznych, w tym danych osobowych dla poszczegdlnych
uzytkownikéw systemu informatycznego.
7 = Zastosowano mechanizm wymuszajgcy okresowg zmiane haset dostepu do danych
osobowych.
8 O | Zastosowano kryptograficzne srodki ochrony danych osobowych.
9 = Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane s3
dane osobowe.
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10 (|

Zastosowano mechanizm automatycznej blokady dostepu do systemu
informatycznego stuzgcego do przetwarzania danych osobowych w przypadku
dtuzszej nieaktywnosci pracy uzytkownika.

Srodki organizacyjne

W tej grupie srodkow nalezy zaznaczy¢ te pozycje, ktére odnoszg sie do innych srodkéw
organizacyjnych zastosowanych przez administratora w celu ochrony danych, takich jak: instrukcje,

szkolenia, zobowigzania.

1 (|

Osoby zatrudnione przy przetwarzaniu danych zostaty przeszkolone z zakresu
ochrony danych osobowych.

2 (|

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty
do zachowania ich w tajemnicy.

Monitory komputeréw, na ktdrych przetwarzane sg dane osobowe ustawione s3
w sposdb uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane.

Kopie zapasowe danych osobowych przechowywane sg w innym pomieszczeniu niz
to, w ktérym znajduje sie serwer, na ktérym dane osobowe przetwarzane s3 na
biezaco.

Jezeli zastosowane zostaty dodatkowo inne srodki nie wymienione w udostepnionych listach, nalezy je

wyszczegblnié
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